LINEAMIENTOS PARA EL USO, APROVECHAMIENTO, CONSERVACIÓN Y CONTROL DE LOS BIENES INFORMÁTICOS

Con fundamento en la fracción XIX del artículo veintitrés del Reglamento Interno vigente de la Secretaría de Turismo y en apego a las atribuciones señaladas en el Manual de Organización Específico de la Dirección de Servicios Informáticos, se emiten los siguientes lineamientos.

Capítulo I

Consideraciones Generales

Artículo 1º.- Estos lineamientos son de observancia general y obligatoria para todas las unidades administrativas de la Secretaría de Turismo y tienen por objeto regular la actividad en cuanto al uso, aprovechamiento, conservación y control de los bienes y servicios informáticos de esta Dependencia.

Artículo 2º.- Para los efectos de estos lineamientos, se entenderá por:

I.-
Equipo de cómputo: la unidad de control de proceso (CPU) y todo su equipo periférico como monitores, terminales, teclados, ratones, impresoras, digitalizadores de imágenes (escáner), lectores de códigos de barras, etc., así como sus accesorios.

II.-
Programa de cómputo: El paquete, programa o sistema, el sistema operativo, las utilerías y/o herramienta de programación.

III.-
Bienes informáticos: El conjunto de las dos fracciones anteriores.

IV.-
Secretaría: La Secretaría de Turismo.

V.-
Unidad Administrativa: La oficina de la C. Secretaria; las subsecretarías de Operación Turística, Planeación Turística y de Innovación y Calidad; el Centro de Estudios Superiores en Turismo; la Contraloría Interna, y las direcciones generales de Comunicación Social, de Asuntos Jurídicos, de Asuntos Internacionales, de Programas Regionales, de Desarrollo de Productos Turísticos, de Mejora Regulatoria, de Desarrollo de la Cultura Turística, de Información y Análisis, de Planeación Estratégica y Política Sectorial, de Administración, de Desarrollo Institucional y Coordinación Sectorial, y de Servicios al Turista.

VI.-
DSI: La Dirección de Servicios Informáticos.

VII.-
DRM: La Dirección de Recursos Materiales y Servicios Generales.

VIII.-
Enlace Informático: La persona designada por cada Unidad Administrativa como enlace con la DSI, para atender los trabajos en materia de informática que se señalan en el capítulo VII de estos lineamientos.

IX.-
Usuario: La persona que tiene bajo resguardo un equipo de cómputo como herramienta para realizar funciones inherentes de su Unidad Administrativa y que aparece como empleado en la nómina de la Dependencia.

X.-
Empresa: La empresa prestadora de servicios que realiza los trabajos de mantenimiento preventivo y correctivo.

Artículo 3º.- Los casos no previstos en los presentes lineamientos, estarán sujetos a la normatividad que emita el Subsecretario de Innovación y Calidad en materia de informática.

Capítulo II

Del Equipo de Cómputo

Artículo 4º.-El Usuario tendrá bajo resguardo firmado de conformidad ante la DRM, los bienes informáticos que le hayan sido asignados para el desempeño de su trabajo.

Artículo 5º.- En caso de que el Usuario se separe laboralmente de la Secretaría, el equipo de cómputo quedará bajo resguardo del jefe inmediato superior o de la persona que este último designe.

Artículo 6º.- El uso del equipo de cómputo por parte del Usuario será destinado únicamente para apoyar las funciones inherentes a su Unidad Administrativa, el cual no se deberá operar fumando o consumiendo alimentos o bebidas, debiendo mantener alejados del equipo, objetos magnéticos, tales como teléfonos celulares o imanes.

Artículo 7º.- Si no se utiliza el equipo de cómputo durante un periodo prolongado, éste deberá estar apagado. Para encenderse, será en el siguiente orden: regulador, monitor, impresora, equipo periférico y CPU, y se apagará en el orden inverso.

Artículo 8º.- Los discos flexibles, CD’s o cualquier medio de almacenamiento auxiliar de datos, que no se estén utilizando, deberán estar debidamente resguardados y libres de contacto con polvo, humedad, altas temperaturas y objetos magnéticos.

Artículo 9º.- Con el objeto de tener actualizado el inventario de bienes informáticos de la Secretaría, cada Unidad Administrativa notificará por escrito y de inmediato a la DSI, cualquier modificación de ubicación física y/o de responsables en la custodia del equipo de cómputo, anotando el bien informático del que se trate, así como marca, modelo, números de serie y de inventario del mismo, su ubicación física o nombre y número de empleado del Usuario.

Artículo 10º.- La DSI realizará en coordinación con el Enlace Informático levantamiento físico de inventario de bienes informáticos cuando el caso lo amerite, para lo cual la Unidad Administrativa deberá brindar las facilidades para su realización.

Artículo 11º.- Si la Unidad Administrativa requiere equipo de cómputo, se hará a través del siguiente procedimiento:

I.-
La Unidad Administrativa solicita equipo de cómputo a la DSI mediante oficio firmado por el Titular. La solicitud deberá ir acompañada del proyecto de equipamiento y su justificación.

II.-
La DSI acude en un término no mayor de 24 horas a la Unidad Administrativa para validar la solicitud.

III.-
Si la solicitud se justifica plenamente, la DSI entrega el equipo de cómputo a la Unidad Administrativa en un término no mayor a 2 días hábiles. En caso de no contar con el equipo de cómputo solicitado, la DSI lo notifica de inmediato a la Unidad Administrativa solicitante e integra dicha necesidad al programa anual de adquisiciones correspondiente.

Artículo 12º.- Para los casos en que la Unidad Administrativa requiera la baja de bienes informáticos, será a través del siguiente procedimiento:

I.-
La Unidad Administrativa entrega los bienes informáticos mediante escrito a la DSI y con copia para la DRM, solicitando su baja.

II.-
La DSI recibe los bienes informáticos y les realiza el dictamen técnico correspondiente, para decidir el destino de los mismos.

III.-
Como resultado del dictamen técnico se presentan las siguientes dos situaciones:

a) El resultado del dictamen técnico señala que los bienes informáticos pueden seguir siendo aprovechados, con lo cual la DSI notifica a la DRM para que los bienes informáticos queden resguardados por la persona correspondiente, hasta que se decida el destino de los mismos.

b) El resultado del dictamen técnico señala que los bienes informáticos no pueden seguir siendo aprovechados por su obsolescencia e inutilidad, con lo cual la DSI notifica a la DRM para que los bienes informáticos queden resguardados por la DRM y esta empiece el proceso correspondiente para darlos de baja como activos.

Artículo 13º.- Si se presenta el robo de un bien informático a un Usuario, este tendrá que dar aviso de inmediato por escrito a la DSI, quien procederá a notificar a la DRM para proceder de acuerdo a la normatividad establecida.

Artículo 14º.- En el caso de las computadoras personales portátiles denominadas Lap-Top que por su particularidad de ser bienes que pueden ser transportados a cualquier lugar fuera de los domicilios de la Secretaría, además de lo señalado en el presente Capítulo, el uso y custodia de las mismas estará a cargo del usuario correspondiente y solo se podrán utilizar para el desempeño de sus funciones que tiene en la Secretaría.

Capitulo III

De los Programas de Cómputo
Artículo 15º.- Con el propósito de estandarizar el uso de programas de cómputo en la Secretaría, sólo se deberán utilizar los que cuenten con la licencia correspondiente. La DSI controlará las licencias de programas de cómputo y autorizará su uso, resguardando las licencias originales.

Artículo 16º.- El uso de programas de cómputo deberá hacerse en estricta observancia que para el efecto señale la Ley Federal de Derechos de Autor así como cualquier otra normatividad en la materia. Cualquier omisión a dicha normatividad por parte del Usuario, será informada al Órgano de Control Interno en la Secretaría, además de quedar sujeto a las penas convencionales correspondientes.

Artículo 17º.- El Usuario, a través del Enlace Informático, deberá hacer un respaldo de los programas de cómputo con los que cuente, cerciorándose que estén en un lugar seguro, en caso de alguna contingencia. Asimismo, hará respaldos de la información al menos una vez a la semana. En las áreas donde exista mayor carga de trabajo, los respaldos podrán hacerse con la frecuencia requerida.

Artículo 18º.- Para solicitar la adquisición de programas de cómputo, la Unidad Administrativa interesada enviará la solicitud dirigida a la DSI mediante oficio firmado por el Titular, con la justificación y descripción del uso que se les darán. Para lo cual se seguirá el mismo procedimiento descrito en el artículo 11º.

Artículo 19º.- La DSI es la responsable de coordinar y/o desarrollar los programas de uso en la Secretaría.

Artículo 20º.- El Enlace Informático podrá desarrollar programas o sistemas para el manejo de la información interna de su Unidad Administrativa, previa autorización de la DSI.

Artículo 21º.- En caso de que una Unidad Administrativa requiera del desarrollo o mantenimiento de un programa o sistema para el apoyo de sus funciones, se deberá seguir el siguiente procedimiento:

I.-
La Unidad Administrativa solicita a la DSI el desarrollo del programa o sistema mediante oficio firmado por el Titular, en el cual se indica el funcionario responsable del proyecto. Dicha solicitud incluye la información básica de dicho proyecto.

II.-
La DSI recibe el oficio y nombra a un responsable del desarrollo del programa o sistema, coordinándose con el responsable del proyecto designado por la Unidad Administrativa quienes deberán integrar un programa de trabajo calendarizado y dar seguimiento desde el inicio hasta la conclusión del proyecto.

III.-
Al finalizar el programa o sistema, el titular de la Unidad Administrativa firmará una carta de aceptación en la cual recibe dicho programa o sistema a su satisfacción. 

Capitulo IV

De las Redes de Cómputo
Artículo 22º.- La DSI será la responsable de la instalación y administración de las redes de cómputo en la Secretaría, así como de mantener actualizadas las memorias técnicas de las mismas. El Enlace Informático o la persona que designe la Unidad Administrativa, podrá administrar las redes sólo previo acuerdo y en coordinación con la DSI.

Artículo 23º.- Los servicios otorgados a través de la infraestructura de comunicaciones estarán orientados a la consulta de información, transferencia de archivos, correo electrónico, Intranet, Internet y optimización de recursos, entre otros.

Artículo 24º.- Con objeto de vigilar el buen uso de los recursos de red, la DSI llevará a cabo un monitoreo aleatorio y permanente de las direcciones de acceso de los usuarios, informando cualquier anomalía a las autoridades correspondientes y tomando en su caso las acciones correctivas aplicables.

Capitulo V

Del Servicio de Internet
Artículo 25º.- La DSI, de acuerdo a la infraestructura de red prevaleciente, procurará utilizando un servidor propio, proporcionar a las unidades administrativas de la Secretaría, los servicios de conexión a INTERNET a través de un proveedor especializado.

Artículo 26º.- La DSI instalará el servicio de Internet y Correo Electrónico, proporcionando asesoría y asistencia técnica al Usuario.

Artículo 27º.- La DSI registrará y controlará el servicio de Correo Electrónico que se proporcione a las unidades administrativas, señalando que tanto el Correo Electrónico como el servicio de Internet serán utilizados para fines institucionales.

Artículo 28º.- El Usuario, verificará que la información que descargue de las páginas WEB consultadas, así como de los correos que reciba, no contengan ningún virus informático, a fin de no afectar el equipo y los programas de cómputo bajo su resguardo.

Artículo 29º.- El Usuario será responsable en el uso de la clave de acceso y contraseña de seguridad que le haya asignado la DSI.

Artículo 30º.- Los servicios de Internet y Correo Electrónico, no deberán utilizarse para la inscripción a listas de correos, así como para efectuar compras de servicios y/o artículos.

Artículo 31º.- El Usuario debe depurar los correos electrónicos recibidos, a fin de evitar la saturación de los buzones correspondientes, así como eliminar los archivos temporales generados por los navegadores de Internet.

Capitulo VI

Del Mantenimiento

Artículo 32º.- Para mantener en óptimas condiciones y buen funcionamiento, los equipos de cómputo y sus accesorios, estos estarán sujetos a un programa anual de mantenimiento preventivo que coordinará la DSI.

Artículo 33º.- El mantenimiento preventivo será proporcionado por el personal técnico de la DSI y/o por la Empresa contratada de acuerdo al procedimiento que para el efecto señale la normatividad correspondiente.

Artículo 34º.- Ante cualquier incumplimiento o anomalía en la prestación de servicios de mantenimiento preventivo por parte de la Empresa, la DSI informará por escrito, con los elementos suficientes, a la DRM, para que se apliquen las penas convencionales estipuladas en el contrato.

Artículo 35º.- La DSI, conjuntamente con la Empresa, establecerán un calendario para el mantenimiento preventivo, haciéndolo del conocimiento de los usuarios a través de los enlaces informáticos, así como de los trabajos que integran dicho mantenimiento.

Artículo 36º.- Para facilitar los trabajos de mantenimiento preventivo, el Usuario debe informar a la DSI a través del Enlace Informático de cualquier cambio en la ubicación física del equipo.

Artículo 37º.- La DSI se coordinará con la Empresa para los trabajos de mantenimiento correctivo, que garantice el buen funcionamiento de los equipos de cómputo. Asimismo, implementará un procedimiento para el control de corrección de fallas en los mismos.

Artículo 38º.- Sí el Usuario detecta alguna falla en el equipo de cómputo que tiene bajo su resguardo, ésta se debe informar de inmediato a la DSI como solicitud de servicio, indicando el nombre de la persona que informa, Unidad Administrativa a la que pertenece, los datos del equipo que esta fallando como: marca, modelo, número de serie, número de inventario y una breve descripción de la falla. Dicha solicitud se atenderá el mismo día de ocurrida la falla.

En caso de que la falla amerite que la Empresa se tenga que llevar el equipo de cómputo a reparación, durante ese tiempo, al Usuario se le sustituirá por otro equipo de cómputo de características similares.

Si la DSI dictamina que la falla se debió a la negligencia del Usuario, este tendrá que absorber el costo de la reparación y sus refacciones. En caso de que el Usuario se negase, el asunto será turnado al Órgano de Control Interno en la Secretaría.

Artículo 39º.- Los contratos de mantenimiento preventivo y correctivo, se harán con base en el inventario actualizado del equipo de cómputo, conque cuente la DSI.

Artículo 40º.- Solamente las personas autorizadas por la DSI podrán destapar los equipos de cómputo, en el caso de un trabajo de mantenimiento preventivo o correctivo.

Capitulo VII

Del Enlace Informático
Artículo 41º.- En cada Unidad Administrativa habrá un Enlace Informático designado por el titular correspondiente, el cual será validado y certificado por la DSI, teniendo las siguientes atribuciones:

I. Solicitar a la DSI los apoyos que requiera el área;

II. Mantener actualizada la información de los bienes informáticos asignados al área;

III. Proporcionar el soporte técnico básico a los usuarios de equipo de cómputo de la Unidad Administrativa;

IV. Asistir a los cursos de capacitación que la DSI programe, y

V. Acudir a las reuniones que para efecto de coordinación la DSI programe.

Capitulo VIII

De la Capacitación

Artículo 42º.- Con el objeto de actualizar los conocimientos del personal y promover la cultura informática, la DSI propondrá a la Dirección de Recursos Humanos los cursos que deberán incluir en su programa anual de capacitación.

La Dirección de Recursos Humanos notificará en su oportunidad a las unidades administrativas de los cursos programados.

